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家長迷思

仔女成日拎住部手機都唔知做緊啲咩！

見佢用電話用到好多情緒，發生咩事？

放學放假由朝用電話用到黑，都唔知有乜玩！

有時都唔明仔女鍾意啲咩，機不離手…

想同佢傾下計，但佢只係掛住用電話！

“
“







網絡世界潛在危機

與素未謀面的人結識交友和
見面，被對方進行詐騙或傷
害了人身安全和財物損失

網上交友陷阱
受害者進行詐騙或其他利用的
行為，例如可能導致身份盜竊
的個人資訊竊取行為、進行虛
假的交易

網絡詐騙

利用網絡資源和社交平台工具
對他人蓄意及反覆地作出的欺
凌行為

網絡欺凌

對方會收集受害者個人私隱
資料並提出不合理的要求進
行勒索

網絡勒索

容易接收不良資訊，影響個人
情緒和成長發展

網絡暴力、恐怖、色情資訊





網上交友
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有騙徒長期(賣相、賣性服務)駐守呃人

有專門純搵性伴侶的人 有特殊性僻既人

真誠地交友





一一記錄

對話中或會被對方利用或製作玩弄題材



大家都幾啱傾
send俾佢應該都無問

題?

佢都send咗俾我
我send俾佢應該都無蝕底

我用限時訊息
send俾佢咪得

要求交換私密照片



警方接獲裸聊勒索罪案統計

年份 2019 2022 (1月至6月)

個案數目 171 708

受害者年齡 15-63 12-69

性別 162男 / 9女 674男 / 34 女
(65% < 30歲)
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資料﹕青少年罪行誌 師長攻略 (2022)資料﹕守網者網頁 (2023)



「我唔會「我唔會咁唔好彩!」咁唔好彩
!」

1.心存僥倖

2.深信騙案不會在自己身上發生
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如比我幫下你」

⮚感到恐懼，情緒主導，難以理性分析

⮚騙徒主動提供協助，事主感到安慰，

建立信任關係
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「我唔會「不如比我幫下你」咁唔好彩!」





(包括性騷擾)

不論現實生活或網絡上

任何帶有性意味 + 不情願 + 

令人感到不安、被侮辱、受威嚇或不被尊重

=

性暴力



網絡交友安全原則

隔住個Mon，
你真係知佢係咩人?
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積極關注子女的網絡生活
• 家長應主動了解孩子的網絡行為與交友情況，

隨時提供指導與建議。

教育孩子網絡交友的危機意識
• 家長應培養孩子小心保護個人隱私、避免面對

面會友的危機意識。

演練應對網絡交友危機的措施
• 家長應與孩子一起模擬可能發生的危險情況，

並制定安全的應對方法。



常見兒童科技罪行

又稱網上罪行(Cybercrime)，透過資訊科技或流動裝置，令受害者造成損失，
當中包括：

• 網上騙案，例如網上購物、求職投資及網絡情緣等中小學)

• 窺淫罪行，例如非法拍攝或觀察私密部位、 偷拍裙底、未經同意下發布或

威脅發布私密影像等

• 網上起底

• 管有及發佈兒童色情物品

• 與性相關罪行，例如裸聊勒索及假援交等

資料﹕守網者網頁(2024)
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網絡文化可能為兒童帶來什麼性危機？

召妓風氣、性病危機 無責任性行為 (Casual Sex)

色情成癮危機金錢性誘惑危機

「性疑惑」情緒危機 性與私隱危機
(裸聊陷阱、性勒索)
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香港法例第579章《防止兒童色情物品條例》，兒童是指未滿16歲的人；
兒童色情物品是指：

 對兒童或被描劃為兒童的人作色情描劃的照片、影片、電腦產生的影像或其他視
像描劃，不論它是以電子或任何其他方式製作或產生，亦不論它是否對真人而作
的描劃，也不論它是否經過修改；或

 收納上段提述的照片、影片、影像或描劃的任何東西，並包括以任何方式貯存並
能轉為上段提述的照片、影片、影像或描劃的資料或數據，以及包含上述資料或
數據的任何東西。換言之，兒童色情物品也可能以電腦檔案作儲存的媒介。

什麼是「兒童色情物品」？



香港法例第579章《防止兒童色情物品條例》 第3條，任何人從事以下行為均屬犯法：

‼ 印刷、製作、生產、複製、複印、進口或出口兒童色情物品
‼ 發布兒童色情物品
‼ 管有兒童色情物品（除非管有物品的人，是該兒童色情物品中，唯一有色情描劃

的對象）
‼ 任何人發布或安排發布廣告宣傳品，而有關廣告宣傳品所傳遞的訊息，或可能會

被理解為傳遞出的訊息，是這個人已經發布、發布或有意發布兒童色情物品。

可能干犯的罪行



任何人只要有以下行徑即為「發布」兒童色情物品：
‼ 將兒童色情物品分發、傳閱、出售、出租、交給或借給其他人；或
‼ 以任何方式向其他人展示兒童色情物品，包括在公眾街道、碼頭、公園或其他公

眾容許進入的地方，公開展示兒童色情物品。

另外，任何人士誘使兒童製作色情物品，則有機會干犯香港法例第200章《刑事罪行
條例》第3138A條「利用、促致或提供未滿18歲的人以製作色情物品或作真人色情表
演」。

互聯網世界並非無法可依的地方，絕大部分在現實世界可應用的防止罪案法例，
在互聯網世界同樣適用。

可能干犯的罪行



第200章《刑事罪行條例》 第24條
- 威脅傷害他人身體、名譽或財產（刑事恐嚇）
- 意圖嚇怕受威嚇的人，即使最終沒有實行，單單是恐嚇已經構成犯罪。
- 最高定罪可被判監禁五年。

第228章《簡易程序治罪條例》 第20條
- 任何人如透過電報、電話、社交資訊等發出令人極為厭惡的訊息，或任

何不雅、淫褻或具威脅性的訊息，均屬犯罪，一經定罪，可被罰款1,000

元及監禁兩個月。

可能干犯的罪行
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守法意識薄弱
- 未能意識違法後果與嚴重性

面對網上性誘惑時
- 教育相關風險嚴重性和如何拒絕



第486章《個人資料(私隱)條例》 ── 

第64條在未獲同意下披露個人資料屬罪行 · 

- 任何人披露未經資料使用者同意而取自該
資料使用者的某資料當事人的任何 .....

被忽視的常犯罪行



Connection

Before

Correction

先連繫，後改變
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認識網絡罪行攻擊者及受害者的類型

✔認為「攻擊」能使他們獲得利益和好處

例如權力、操縱他人等

✔頭腦冷靜、周密

✔強烈控制他人的需求，對自己有較主觀的看法，

對受害者卻缺乏同理心

✖破壞校規法紀，操行差劣

✖巧妙地隱藏他們的攻擊行為，以致

老師未能察覺他們有攻擊的傾向

操控型攻擊者
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✔缺乏自信，自尊感低

✔對周遭事情非常敏感且感到疑慮

✔遇上失敗挫折，便會挑起憤怒激動情緒，

繼而使用武力

✖學術成就低於一般水平

✖討厭於校內被約束及學習守紀律的環境

受害者

31

認識網絡罪行攻擊者及受害者的類型



教師角色重要性

✔「第一發現者」

✔與相關學生傾談深入，以了解及處理事件

✔點出學生真正意圖，停止學生辯駁

✔解釋及讓學生要負上的適當懲罰

✔要學生承擔行為的後果

✔專責老師和同學留意或跟進

✔懲罰 (主要帶出影響及社會規範)

✔如許可，留意事件於社交媒體上的發展

✔整理學校氣氛

✖避免即場對質，個別地跟進事件

✖不宜有其他同學存在時處理，也不宜當場斥責

✖高調處理事件

✖公開「篤灰者」
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教師可如何觀察

學生有否受網絡性侵犯影響？

✔留意校內表現及成績變化

• 上課時沒精打采，難以集中精神？

• 突然出現成績倒退，甚至欠交功課、遲到及曠課的情況？

• 放棄其他課外及戶外活動，減少了與同學相處的機會？



• 多關心學生的網上體驗，明白他們喜歡上網的原因，問問他
們喜歡瀏覽哪些網站、接收哪些資訊等。

• 了解學生沉迷上網背後的真正問題，當學生感到被了解和接
納時，在他們遇到困難的時候，通常會比較願意傾訴和求助。

• 和家長保持溝通，請其多留意和關心學生的情緒和行為，假
若發現有跡象，鼓勵家長及早求助，有需要時可考慮聯絡學
校社工。

教師介入網絡性侵犯的態度



家長可如何觀察

子女有否受網絡性侵犯影響？

✔留意生活模式及情緒變化

• 子女對生活的態度有沒有改變？
• 有否特別害怕／避開生活中／學習上的某些人／活動？
• 有沒有曾提及跟哪些人的關係不太好？
• 漸漸變得不願與他人接觸／交流
• 有否減少與同學、朋友的聯繫？
• 注意子女的情緒變化，是否出現焦慮、抑鬱或易怒的情緒？
• 是否有經常失眠或個性變得孤僻封閉？



家長可如何觀察

子女有否受網絡性侵犯影響？

✔如許可，留意事件於社交媒體上的發展
• 有沒有於社交媒體上抒發情緒？
• 社交媒體的更新頻率有否減少？
• 有否停用社交媒體？
• 有沒有經常與朋友和家人通過社交媒體互動？
• 有沒有在社交媒體上關注或追蹤名人或公眾人物？
• 有沒有在社交媒體上尋找新聞和資訊？
• 有沒有在社交媒體上故意製造自我美化的形象？



✔認真處理

✔家校低調合作

！高調處理容易觸動同學對事件的反應！

！不是嬉戲！

家長介入網絡性侵犯的態度

✖輕視事件

✖輕鬆帶過子女的擔憂

！令子女將情緒收起，將來不會再透露事件！

！子女會感覺你並不在意他／她！

！子女的情緒和感覺並非誇大！

宜 不宜



多多做： 避免做：

支持並鼓勵子女追求自己的興趣和優點 不要把自己的價值觀和期望強加給子女

建立良好的溝通環境，讓子女隨時向家長
分享自己的心情和困擾

避免對子女過度嘮叨和監視

在子女成長過程中提供適當的指導與支持 不要以歧視、貶低或嘲笑的方式對待子女的
興趣和喜好

鼓勵子女參與課外活動和社交活動，培養
社交技巧和人際關係

避免使用責罵或暴力手段來解決矛盾和衝突

監督並協助子女學習時間管理與自律能力 不要用懲罰手段處理子女的錯誤行為，應該
採取正面引導和教育方式解決問題

子女角度中家長應做與不應做




